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Datenschutz — Selbstschutz — M edienkompetenz

Wie vid informationstechnische Grundbildung braucht der kompeten-
te Mediennutzer?

Die Datenschutzbeauftragten der Lander haben die Schulen entdeckt. Kein
Wunder! Ein Bundesland nach dem anderen verkiindet, dass seine Schulen
zu 100 % ans Internet angeschlossen sind. Erfolgsmeldungen Uber Teilnah-
mezahlen an | T-Fortbildungsangeboten — wie sie noch vor wenigen Jahren
undenkbar gewesen wéaren — Uberbieten sich geradezu. Das Thema Internet
und Multimedia ist in den Schulen angekommen. Dank landesweiter For-
derprogramme und wachsender Aufgeschlossenheit der Schultréger gilt
dies zunehmend auch fur die nétige | T-Ausstattung.® Nicht Schritt gehalten
mit dieser Entwicklung hat nach Meinung der Datenschiitzer das Sicher-
heitsbewusstsein und die Sicherheitskompetenz im Umgang mit den neuen
Medien. Daher hat z. B. der Niederséchsische L andesbeauftragte fir Daten-
schutz auf der Basis eines in Nordrhein-Westfalen erarbeiteten Papiers eine
Orientierungshilfe unter dem Titel «Schulen ans Netz — mit Sicherheit»
herausgegeben bzw. im Internet verdffentlicht. Dort heisst es:

«Wer heute 10-Jéhrigen erkléren will, wie sie <ins Netz kommen> und sur-
fen kdnnen, was eine Homepage oder ein Chatroom ist, wird in der Regel
bestenfalls beléchelt werden. Erziehung zu Medienkompetenz und Selbst-
verantwortung im Umgang mit dem Internet muss vielmehr vor allem auch
bedeuten, die Schiler/innen tber den Tellerrand der blossen Technik hin-

Damit soll weder behauptet werden, dass die Ausstattung der Schulen fir die hoch-
gesteckten Ziele, die sich mit Schlagworten wie «Neue Medien — Neue Lernkultur»
umschreiben lasst, ausreicht, noch dass die mit der Ausstattung verbundenen Prob-
leme wie Wartung und Pflege, Systemadministration, Innovationszyklen auch nur
anndhernd gel st sind.
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aus mit dem Internet als Medium, seiner Funktionsweise, seinen Risiken
und Gefahren vertraut zu machen, die Einsatzméglichkeiten (auch) kritisch
zu hinterfragen und den datensicheren Umgang zu erlernen und zu trainie-
ren. Auf diese Weise kdnnen sie zugleich erfahren, welche elementare Be-
deutung das Recht auf informationelle Selbstbestimmung gerade in unserer
digitalisierten Informations- und Wissensgesellschaft hat» (<http://www.
Ifd.niedersachsen.de>).

Ein anderes Indiz fir die gestiegene Aufmerksamkeit der Datenschiitzer fur
das, was in und um Schule herum vorgeht, ist ein Vermerk des Saarlén-
dischen Datenschutzbeauftragten, in dem das Curriculum «Intel — Lehrer
fur die Zukunft» aus «datenschutzrechtlicher Sicht» bewertet wird. Risiko-
und Datenschutzaspekte werden in diesem Curriculum nach Einschétzung
des Datenschutzbeauftragten «fast voéllig vernachl&ssigt». Ohne ndher da-
rauf einzugehen, ob ein 40-Stunden-Curriculum der Ort sein kann, um alle
angesprochenen Problembereiche aufzuarbeiten, ist die Schlussfolgerung
des Datenschutzbeauftragten nicht von der Hand zu weisen: «Einerseits
besteht die Gefahr, dass jetzt eine umfangreiche Ausbildung von Lehrern
anlauft, bei der lediglich Fertigkeiten zum Umgang mit moderner Technik
vermittelt werden und die Risiko- und Rechtsfragen ausgespart wirden.
Ausserdem besteht eine viel weitergehende Problematik darin, dass die
Lehrkréfte ihr Wissen dann as Multiplikatoren ebenfalls ohne die notwen-
digen Erganzungen weitergeben konnten und die Schiler im privaten
Bereich oder in ihren zukinftigen Arbeitsverhdltnissen das Internet ohne
dieses notwendige Hintergrundwissen nutzen wiirden.»?

VVom Demokratieverstéandnis unserer Gesellschaft her ist I T-Sicherheit als
Voraussetzung fir das Recht auf informationelle Selbstbestimmung ein
unverzichtbares Ziel. Die Vermittlung von Sicherheitsbewusstsein und
Sicherheitskompetenz im Umgang mit den Informations- und Kommunika:
tionstechnologien wird damit zu einem wesentlichen Bestandteil von
Medienkompetenz. Dies ergibt sich nicht zuletzt aus der Struktur des Inter-
net, die es notwendig macht — starker als bei den traditionellen Medien —
auf den Selbstschutz der Nutzerinnen und Nutzer zu setzen. Bei der
Internetnutzung in der Schule kdnnen damit in einer realen Anwendungs-
situation gesellschaftlich notwendige Kompetenzen vermittelt werden.

2 Zitiert aus einem Vermerk des Landesbeauftragten fiir Datenschutz, Bewertung des
Curriculums «Intel — Lehren fur die Zukunft und sein Einsatz im Rahmen der Lehrer-
fortbildung im Saarland aus datenschutzrechtlicher Sicht», Saarbriicken 06.08.2001
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Dem Thema Sicherheitsbewusstsein und Sicherheitskompetenz kommt
auch aus einer ganz anderen Sicht Aktualitét zu. Die Uberschrift zu einem
ZEIT-Artikel Gber die Probleme des E-Commerce lautete: «Verdatet und
verkauft — Die Angst vor dem Missbrauch personlicher Daten droht den
E-Commerce zu blockieren. Die Wirtschaft ist alarmiert». In dem Artikel
selbst heisst es: «Die Gesetze sind reine Papiertiger...: Aufgrund der Struk-
tur des Internet lassen sich Gesetzesbrecher oft gar nicht ermitteln — oder
haben ihren Sitz im Ausland. Alexander Dix, Landesbeauftragter fir den
Datenschutz in Brandenburg: <Die Staaten kénnen ihr nationales Recht
eben nicht exterritorial durchsetzen.> Deshalb schlagen die Experten inzwi-
schen neue Wege ein: Ihr Zauberwort heisst Selbstschutz. Sie setzen dabei
auf das, was die Probleme verursacht: auf Technik. Die soll, sozusagen,
den Datenschutz automatisieren und jeden einzelnen Nutzer in die Lage
versetzen, sich selbst zu schiitzen» (Litge 2001, S. 28f.).

Einladung zum Dialog

Statt unproduktiver Abgrenzungs- bzw. V ereinnahmungsversuche macht es

Sinn an diesem Thema — und an anderen vergleichbar konkreten Themen

und Problemstellungen — tiber das Verhdltnis zwischen Medienbildung und

Informationstechnischer Bildung in eine Diskussion einzutreten.

Seit den 80er Jahren wurden unterschiedliche Versuche unternommen, die

Aufgabenfelder der Medienerziehung systematisch zu beschreiben. 1nzwi-

schen hat sich bei allen Unterschieden in den verwendeten Begriffen und

der vorgenommen Einteilung ein weitgehender Konsens herausgebildet.

Am einflussreichsten im Bereich von Schule ist die von Tulodziecki vorge-

schlagene Einteilung in die finf Aufgabenfelder:

o Auswahlen und Nutzen von M edienangeboten

¢ Eigenes Gestalten und Verbreiten von Medienbeitrdgen

¢ Verstehen und Bewerten von Mediengestaltungen

¢ Erkennen und Aufarbeiten von Medieneinflissen

¢ Durchschauen und Beurteilen von Bedingungen der Medienproduktion
und Medienverbreitung

Zu diesen Aufgabenfeldern werden jeweils Unterpunkte formuliert. Zum
Aufgabenfeld «Auswéhlen und Nutzen von Medienangeboten» z. B. die
Unterpunkte:

« zur Unterhaltung

« zur Information
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* zum Spielen
* zum Lernen
* zur Simulation
* zur Telekommunikation oder Telekooperation
(Ministerium fir Schule und Weiterbildung, Wissenschaft und Forschung
des Landes Nordrhein-Westfalen 1998, S. 14f.)

In dem oben bereits angesprochenen Gutachten des saarlandischen Daten-
schutzbeauftragten zum Fortbildungsangebot «Intel: Lehren fur die Zu-
kunft» wird kritisch angemerkt, dass auf bestimmte Probleme Uberhaupt
nicht eingegangen wird, z. B. beim Thema Freemail-Accounts. «Bei kos-
tenlosen Freemail-Angeboten, Foren, Chats und Mail-Servern bestehen
Risiken fir die Stamm- und Verbindungsdaten der Zugreifer (siehe auch
Zeitschrift Test 8/2001, S. 26: bel hotmail insbesondere: fehlende Rechts-
sicherheit, keine Identitétsprifung, ohne Cookie-Freigabe keine Verwen-
dung moglich).» Diese Thematik liesse sich durchaus in das Aufgabenfeld
«Auswahlen und Nutzen von Medienangeboten» integrieren, aber es wird
deutlich, dass hier — wie in den anderen Aufgabenfeldern — das Thema
«Sicherheitsbewusstsein und Sicherheitskompetenz» — zeitbedingt — noch
nicht mitgedacht worden ist. Man sollte auch nicht davon ausgehen, dass
die technologische Entwicklung dazu gefiihrt hat, dass diese informations-
technischen Dimensionen der medienerzieherischen Aufgabenfelder «auto-
matisch» mitgedacht werden. Selbst wenn sie «mitgedacht» wirden, be-
wegten sich herkdmmliche Medienpédagogen dabei auf einem Feld, auf
dem sie nur im Ausnahmefall Uber die nétigen Kompetenzen verfligen.
Hier kommt die informatische Bildung ins Spiel. Die Gesellschaft fir
Informatik e.V. hat hierzu in ihrer 1999 verdffentlichten Empfehlung zur
«Informatischen Bildung und Medienerziehung» formuliert: «Ein grund-
legendes Verstandnis computerbasierter Medien ist fir deren Nutzung und
Gestaltung sowie fir die Bewertung ihrer gesellschaftlichen und individu-
ellen Bedeutung unerlasslich. Um diesem Anspruch gerecht zu werden,
darf sich die Vermittlung von Medienkompetenz nicht allein auf das An-
eignen von oberfl&chlichen Bedienungsfertigkeiten beschranken. Vielmehr
mussen Uber den Anwendungsaspekt hinaus, tiefergehende informatische
Sichtweisen und Methoden im Unterricht behandelt werden» (Gesellschaft
far Informatik: <http://www.gi-ev.de/informatik/publikationen/empfehlung
_991206.shtml> 26.08.01).

Dass es tatsachlich zu einer Verschrankung von Medienerziehung und
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informatischer Bildung kommen muss, l&sst sich an Fragen des Daten-
schutzes und der Datensicherheit sehr gut thematisieren. Als Einstieg in die
mit dieser Thematik verbundenen didaktischen Probleme bietet sich dabei
der Blick in die Diskussion tber I T-Sicherheit in Bereich der Wirtschaft an.

Positionen in der I T-Sicherheitsdiskussion

Um die mit der 1T-Sicherheitsdiskussion in Unternehmen verbundenen

Probleme herauszuarbeiten, bietet es sich an, zwischen einer «naiven» und

einer «skeptisch-resignativens» Position zu unterscheiden.

Die als «naiv» bezeichnete Position setzt auf Aufkléarung im Sinne einer

umfassenden Information: «Der wichtigste Schutz gegen Angriffe stellt die

umfassende Information Uber Gefahrdungen und die Aufnahme von Sicher-
heit a's gleichrangiges Ziel neben Funktionalitét und Leistungsfahigkeit bei
der Entwicklung und beim Erwerb eines Rechnersystems dar» (Bundesamt

fur Sicherheit in der Informationstechnik: Sicherheit im Internet 1999).

Die skeptisch-resignative Position sieht in den Techniklaien Uberforderte

Techniknutzer, die weder Uber technisches Grundwissen und Kenntnisse

Uber potenzielle Sicherheitsrisiken noch folgerichtig Uber Strategien zum

Management der Sicherheitsoptionen verfiigen. Diesem Mangel ist durch

umfassende Aufklarung nicht abzuhelfen, da wir es — folgt man dieser

Position — mit einer grundsétzlichen Intransparenz der Informationstech-

nologien zu tun haben: «Die IT ist und bleibt fur eine Uberwéltigende

Mehrheit von Techniknutzern auf eine besondere Weise intransparent»

(Espey / Rudinger 1999, S. 98). Damit deutlich wird, dass diese Position

nicht die Ausgeburt eines pessimistischen Menschenbildes ist, sollen hier

die wichtigsten Griinde fir diese Position angefiihrt werden:

e Telekommunikation Uberbriickt Distanzen und schafft damit eine Viel-
zahl von Angriffsflachen.

¢ Die millionenfache Vernetzung von Rechnersystemen fihrt zu einer prin-
zipiellen Offenheit der I T-Systeme.

e Es gibt eine Vielzahl von Fehlerebenen und die «Expertenschaft» be-
schrankt sich alenfalls auf eine der Fehlerebenen.

e Hinzu kommt das Problem der geringen Fehlersichtbarkeit, der schlech-
ten Informationsquellen und das Problem der Dynamik: («IT-Sicherheit
ist kein statischer Zustand, sondern eine sténdige Entwicklungsauf-
gabe.»)

Wer diese Analyse teilt, kann nicht auf didaktische Bemihungen und Auf-

kl&rung durch umfassende Information setzen: «Schon die Annahme, dass
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der normale Techniknutzer durch eine herausragende Didaktik auch nur an-
nahernd das Fachwissen erreichen kann, das fir ein vollstéandiges Versténd-
nis der IT erforderlich wére, ist illusorisch. Das wirde nicht weniger
bedeuten, als dass eine Didaktik imstande sein miisste, aus kaufmannischen
Angestellten, Handwerkern und Rentnern I T-Experten zu machen, die sich
nach dem neuesten Wissensstand ein eigenes Bild von der zu bedienenden
Technik machen kdnnten. Da das offensichtlich nicht das Ziel einer Didak-
tik der IT sein kann, wird eine denkbare Didaktik darauf beschrankt werden
mussen, den Nutzern anhand eines einfachen Modells der IT grobe Faust-
regeln fir den Umgang mit den Gefahrenquellen zu vermitteln» (Epsey /
Rudinger 1999, S. 104).
Die Intransparenz der I T-Technologie erscheint grundsétzlich unaufhebbar,
da selbst die Aushildung zum IT-Experten keine umfassende Kompetenz
fUr alle sicherheitsrelevanten Ebenen mit sich bringen wiirden. Es bleibt, so
scheint es, nichts anderes as das Vertrauen in den geblndelten Sachver-
stand der Experten Ubrig, nur so kann man sich von dem Entscheidungs-
druck angesichts einer undurchschaubaren Problemlage psychohygienisch
entlasten.

Fahigkeit zum Selbstschutz als Tell von M edienkompetenz

Mit dem Blick auf andere Lebensbereiche, in denen wir ebenfalls mit In-
transparenz leben miissen und uns nichts anders Ubrig bleibt als uns auf
Fachleute und von ihnen entwickelte Verfahren zu verlassen, kdnnte man
die Diskussion hier beenden. Da die bisherigen vom Staat geschitzten In-
formations- und Kommunikationswege zunehmend durch die Nutzung von
Netzen ersetzt werden, zahlt die Fahigkeit sich der Techniken zum Daten-
schutz zu bedienen, zur Allgemeinbildung: «Wenn der demokratische
Rechtsstaat seine Birger nicht mehr zuverl&ssig schiitzen kann, muss er sie
zum Ausgleich zum Selbstschutz beféhigen» (Rossnagel 1998, S. 65). Aus
dieser Perspektive ginge es um konkrete Fragen: Welchen Schutz bieten
bestimmte Verfahren? Wo finde ich entsprechende Programme und wie
wende ich Sie an? Damit hétte es dann sein Bewenden.

Allgemeinbildung heisst immer auch «Bildung fir alle». Dies hat die un-
mittelbare Konsequenz, dass man alle Jugendlichen mit dem Thema «IT-
Sicherheit» vor ihrem Abgang aus dem allgemeinbildenden Schulsystem
erreichen muss. Das Thema « T-Sicherheit» muss also Uber Problemstel-
lungen und Uber Zugangsweisen vermittelt werden, die fir Jugendliche im
Alter von 15 und 16 Jahren intellektuell und erfahrungsméssig zuganglich
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sind. Die Behandlung von «I T-Sicherheit» auf Informatik-L eistungskurse
im Sekundarbereich 11 zu begrenzen, liefe auf eine gesellschaftlich und
politisch dusserst problematische Bestatigung der Wissenskluft-Hypothese
bzw. der «digitalen Spaltung» unserer Gesellschaft hinaus.

Der Mensch als Sicher heitsrisiko — Sicher heitsbewusstsein als Voraus-
setzung fir Sicherheitskompetenz

Ein Blick auf Erfahrungen in Unternehmen mit IT-Sicherheit zeigt, dass
dies allein zu kurzschlUssig gedacht ist. Sicherheitsbestimmungen und
Sicherheitsvorkehrungen werden von den Mitarbeitern aufgrund eines nicht
vorhandenen direkten Sicherheitsempfindens fast zwangslaufig als Ein-
schrankungen und Verzdgerungen von Ablaufen erlebt und leicht um-
gangen bzw. nur bei entsprechenden Kontrollen und Sanktionsdrohungen
eingehalten. Der Mensch as Sicherheitsrisiko kann selbst durch technische
Vorkehrungen nicht vollig ausgeschaltet werden. Die spektakuldren An-
griffe auf Internet-Anbieter wie Yahoo und Amazon haben dies deutlich
gemacht. In seinen Aussagen vor dem US-Kongress verwies Kevin
Mitnick, einer der bekanntesten Hacker, auf den Menschen als zentrales
Sicherheitsrisiko: «Bei seinen <Einbriichen> in die Computersysteme von
Firmen wie Motorola oder Nokia sei es ein Leichtes gewesen, Mitarbeiter
dazu zu bringen, ihm die Sicherheitscodes zu verraten. Nur selten sei er
deshalb zu technischen Angriffen Gbergegangen, um in die Systeme einzu-
dringen. ...Wegen der Auskunftsfreudigkeit der Mitarbeiter sei jede Investi-
tion in die Sicherheit der Computer <rausgeworfenes Geld», sagte Mitnick
weiter. Wichtiger sei es, die Mitarbeiter dartiber aufzukléren, mit welchen
Tricks sich Hacker Informationen Uber die Computer-Codes beschafften»
(Siddeutsche Zeitung 4./5.03.2000, S. 8).

Sicherheitsbestimmungen werden nur eingehalten, wenn ein Bewusstsein
fur die Sicherheitsrisiken vorliegt. Aktuelle Einstiege sind ebenso wichtig
wie Texte, in denen an Fallbeispielen Fragen der | T-Sicherheit beschrieben
wird. Aus didaktischer Sicht ist die Beschreibung und die Demonstration
dessen, was der Computer ales kann und was liber das Netz alles moglich
ist sinnvoll, aber nicht ausreichend. Notwendig ist viel mehr die «didak-
tische Reduktion» dieser Thematik. Dabei ist daran zu erinnern, dass es ein
Missverstandnis wére, unter «didaktischer Reduktion» die blosse Reduk-
tion des Umfangs der Unterrichtsinhalte zu verstehen: «Nicht weniger
wichtiger als eine solche quantitative Begrenzung ist jedoch die qualitative
Srukturierung durch die <Ruckfihrung komplexer Sachverhalte auf ihre
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wesentlichen Elemente>...» (Jank/ Meyer 1991, S. 81).
Die Forderung nach «Ruckfuhrung komplexer Sachverhalte auf ihre we-
sentlichen Elemente» bedeutet in diesem Zusammenhang, dass das Be-
wusstsein fur die Probleme der Datensicherheit ein addguates mentales
Konzept vom Computer und vom Netz voraussetzt. Ein solches Konzept
muss das spezifisch Neue am Computer und an Computernetzen im Ver-
gleich zu den traditionellen Techniken und Techniksystemen herausar-
beiten und akzentuieren. Diese Besonderheiten erschliessen sich weder
durch Fallbeispiele, aus denen hervorgeht, was so alles in der Welt von
Computern und Computernetzen mdoglich ist, noch Uber die blosse Hand-
habung und Nutzung — und dies um so weniger, je bedienungsfreundlicher
die Geréte werden.

Uber Bedienerfreundlichkeit oder die Fallstricke der Metaphorik

Der amerikanische Linguist Benjamin Whorf kam tber Beobachtungen
wahrend seiner Téatigkeit als Brandverhitungs-Ingenieur dazu, sich tber
den Zusammenhang von Sprache, Denken und Verhalten Gedanken zu
machen. Z. B. beobachtete er, dass das Schild «Leere Benzintonnen» un-
achtsames Verhalten provozierte, weil die Bezeichnung «leer» normaler-
weise nicht mit «Gefahr» verbunden wird. Im Falle von Benzin ist die Ex-
plosionsgefahr bei leeren Fassern jedoch grosser als bei gefiillten (Whorf
1963, S. 74f.).

Vergleichsweise falsche Verhaltensweisen und Vorstellungen werden pro-
duziert, wenn man die in der Alltagssprache mit dem Begriff «Ldschen»
verbundenen Vorstellungen naiv auf die Bedienung des Computers tber-
tragt — eine Vorstellung, die durch das Verschwinden eines «geldschten
Textes» vom Bildschirm unterstitzt wird. Die im Umgang mit Sicherheits-
fragen wichtige Erkenntnis «Nur eine eingestampfte ist eine wirklich si-
chere Festplatte.» (Stratmann 1998, S. 67) wird durch metaphorische Uber-
tragung des Begriffs «L 6schen» in die Computersprache verdeckt.
Metaphorische Ubertragungen aus der Alltagssprache in eine Fachsprache
sind beliebt, weil sie eine didaktische Briickenfunktion Ubernehmen, indem
sie durch den Bezug auf Vertrautes das Verstandnis des Neuen erleichtern.
Problematisch wird diese Ubertragung immer dann, wenn es darauf an-
kommt nicht nur die Ubereinstimmungen, sondern auch die Unterschiede
zwischen dem aten und dem neuen Anwendungsbereich zu verstehen.
Auch die Icons der bedienerfreundlichen Oberflachen arbeiten nach diesem
Prinzip der metaphorischen Ubertragung von Alltagskonzepten auf die
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Computernutzung. Ein Beispiel hierfir wére das Wegflattern eines Blattes
auf dem Bildschirm as Symbol fir das Absenden einer E-Mail. (Im Eng-
lischen wird dabei die metaphorische Ubertragung des Begriffs «Mail» in
der neuen Begriffsbildung «E-Mail» durch die Icons hoch einmal verdop-
pelt, wohingegen im Deutschen durch die Ubernahme des englischen Aus-
drucks ein Spezialbegriff eingefthrt wurde.)

Die Nutzung wird sicherlich durch solche didaktischen Briicken erleichtert.
Das Sicherheitsbewusstsein aber auf keinen Fall gestérkt. Im Gegensatz zur
Post, bei der im Normalfall ein und dasselbe Blatt Papier verschickt und
empfangen wird, werden hier Daten Uber verschiedene Knoten Ubertragen,
was immer mit der — zumindest temporédren — Anfertigung von Kopien ver-
bunden ist.

Noch deutlicher wird dies an der Moglichkeit von «Tele-Attacken»: Wer
Uber das Netz auf Daten zugreift, wird auch tber das Netz «angreifbar».
Diese Art der «Zweiwegkommunikation» bzw. diese Dimension von «In-
teraktivitét» ist vielen naiven Internetnutzern nicht bewusst, da solche For-
men eines verdeckten «Telezugriffs» etwas véllig Neues darstellen. Der
Bedrohung der I T-Sicherheit durch «Tele-Attacken» ist ohne ein adagquates
Konzept von Computernetzen nicht nachzuvollziehen. Fallbeispiele miissen
zu diesem Grundverstandnis beitragen, ansonsten beftérdern sie lediglich
ein diffuses, aber resignatives Gefuhl des Bedrohtseins.

Fir die empirische Absicherung einer Didaktik der I T-Sicherheit wére es
hier u. a wichtig, herauszufinden, inwieweit bei den jeweiligen Zielgrup-
pen Uber das semantische Feld «Viren — Infektion — Immuneigenschaften»
adaguate Vorstellungen Uber damit angesprochenen Sicherheitsrisiken und
Schutzméglichkeiten evoziert werden.

Sicherheitshewusstsein ver sus Bediener freundlichkeit

Bereits an diesem Aspekt wird deutlich, dass eine Vermittlung eines
Sicherheitsbewusstsein an die Vermittlung von grundlegenden Einsichten
in Aufbau und Funktionsweise von Computern und Computernetzen ge-
koppelt ist. Wer Sicherheitsrisiken bewusst machen will, kann die tech-
nischen Systeme nicht als Black Box benutzen. Die Fahrschule kann sich
auf die Vermittlung von Verkehrsregeln und Fahrfertigkeiten beschrénken.
Ein «Computerfihrerscheinx», der auch die Auseinandersetzung mit Fragen
der informationellen Selbstbestimmung einbezieht, misste dagegen grund-
sétzliche Vorstellungen von Aufbau und Funktionsweise der technischen
Systeme vermitteln.
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Geht es um Textverarbeitung und andere Anwendersoftware kann mit
Recht kritisiert werden, dass ein Einstieg in Aufbau und Funktionsweise
des Computers von der Sache her nicht notwendig ist, sondern Ausdruck
der Technikfixiertheit von Lehrkréften — die Uber Technikkenntnisse ihren
Expertenstatus absichern wollen. Im Zusammenhang mit der Einsicht in
Sicherheitsrisiken erhalten derartige technische Grundkenntnisse einen
vollig anderen Stellenwert.
Dies muss deshalb so betont werden, weil hier aus der Perspektive einer
«Didaktik der IT-Sicherheit» Forderungen aufgestellt werden, die gegen-
laufig zu der auf Bedienerfreundlichkeit ausgerichteten Nutzung des Com-
puters stehen und zu Ansédtzen der aktiven Medienarbeit, bei der die
Technik zugunsten der bearbeiteten Inhalte bzw. verfolgten Ziele moglichst
vdllig in den Hintergrund treten sollte.

Bequemlichkeit ver sus Schutz der Privatheit

Mit der Beschreibung eines addquaten mentalen Modells von Computer-
netzen, das im Sinne der Allgemeinbildung Teil von Medienkompetenz
waére, sind andere didaktischen Fragen noch nicht beantwortet.

Eine didaktische Analyse erschopft sich nicht in der Sachanalyse. Grund-
fragen der didaktischen Analyse sind neben der Frage nach Sachstruktur,
die Fragen nach der

" Gegenwartsbedeutung

" Zukunftsbedeutung

" exemplarischen Bedeutung

" Zuganglichkeit (Klafki 1962, S.14-18).

Nicht alles, was gelehrt und gelernt werden kann, bildet. In diesem Zusam-
menhang bedeutet dies, dass die Erarbeitung eines mentalen Konzepts von
Computern und Computernetzen nur bildungswirksam im Sinne einer
Didaktik der IT-Sicherheit wird, wenn gleichzeitig das Recht auf informa-
tionelle Selbstbestimmung als ein schiitzenswertes und vertei digungswertes
Recht verstanden und begriffen wird.

Auf dieser Ebene setzt das Ernstnehmen von IT-Sicherheit ein bestimmtes
Gesellschaftshild voraus. Wie wenig gesichert dieses Gesellschaftshild ist,
zeigt die offentliche Diskussion Uber staatlichen Zugriff auf Daten im
Zusammenhang mit der Kriminalitdtsbek&mpfung. Zu schnell taucht hier
das Argument auf, nur wer etwas zu verbergen habe, misse vehement fir
den Schutz seiner Daten eintreten.

Zu der Entscheidung, die Lastwagenmaut auf deutschen Autobahnen per
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Telematik und pro Kilometer einzuziehen, heisst esin einem Artikel in der
ZEIT: «Sonderbar. Wer sich des Streits um das Volkszdhlungsgesetz von
1983 erinnert, wer noch einmal das daraufhin ergangene Urteil aus Karls-
ruhe nachliest, in dem die Richter das Grundrecht auf <informationelle
Selbstbestimmung> in die Verfassungswelt setzten — wer also nur ein wenig
zeitgeschichtliche Erinnerung sein Eigen nennt, kann Uber den seither ein-
getretenen Klimawechsel nur atemlos staunen. Kaum jemand wirde heute
noch eine richterliche Feststellung wie diese als Glaubenssatz vor sich her-
tragen: <Wer nicht mit hinreichender Sicherheit Uberschauen kann, welche
ihn betreffenden Informationen in bestimmten Bereichen seiner sozialen
Umwelt bekannt sind, und wer das Wissen mdglicher Kommunikations-
partner nicht einigermassen abzuschétzen vermag, kann in seiner Freiheit
wesentlich gehemmt werden, aus eigener Selbstbestimmung zu planen und
zu entscheiden.> Ein anderer Satz lautete damals: <Wer unsicher ist, ob ab-
weichende Verhaltensweisen jederzeit notiert und als Informationen dauer-
haft gespeichert, verwendet oder weitergegeben werden, wird versuchen,
nicht durch solche Verhaltensweisen aufzufallens» (Leicht 2001, S. 5).2

Eine vergleichbare Tendenz, zugunsten der Bequemlichkeit auf den Schutz
der Privatheit zu verzichten, kritisieren auch Datenschiitzer in den USA. In
einer Gesellschaft, in der dem Schutz der Privatsphére ein ausgesprochen
hoher Stellenwert zukommt, gébe es keinen offentlichen Protest gegen die
Einfuhrung elektronischer Abrechnungssysteme an Bricken und Auto-
bahnen, obwohl dabei Bewegungsprofile der einzelnen Nutzer entstiinden,
da man damit Zeit spare. Dasselbe gelte fir den Komfort bei der Benutzung
von Kreditkarten. Niemand mache sich scheinbar ernsthaft Gedanken, dass
inzwischen der Versuch, Flugtickets bar zu bezahlen, die entsprechende
Person in Terrorismus Verdacht bringe. Die elektronischen Abrechnungs-
systeme bei Autos wirden von den Herstellern mit der Technologie ver-
glichen, die es moglich mache, die Bewegungen von bedrohten Tieren zu
verfolgen: «Envisioning fellow citizens as limping bears whose every
movement in the fast-shrinking wilderness can be monitored from the

® Den Text «Urteil des Ersten Senats vom 15. Dezember 1983 auf die mindliche Ver-
handlung vom 18. und 19. Oktober 1983 — 1 BvR 209, 269, 362, 420, 440, 484/83 —
in den Verfahren tber die Verfassungsbeschwerden ... unmittelbar gegen das Gesetz
Uber eine Volks-, Berufs-, Wohnungs- und Arbeitsstéttenzéhlung (Volkszéhlungs-
gesetz 1983) vom 25. Mé&rz 1982 (BGBI. | S. 369)» findet man auf den Internetseiten
des Niedersichsischen Landesbeauftragten fir Datenschutz: <http://www.lfd.
niedersachsen.de/recht/recht2.html> (26.08.2001)
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ranger station is not my idea of how the land of the free should look. If that
description doesn't set off alarm bells, it is because the mental habits re-
guired to remain free men and women are well past the endangered stage —
and nearing extinction» (Schiffren 1997, S. 15A).

| T-Sicherheit und die Betroffenheit von Jugendlichen

VVom Demokratieversténdnis unserer Gesellschaft her ist IT-Sicherheit ein
unverzichtbares Ziel. Aus pragmatischen Grinden stellt sich jedoch die
Frage, inwieweit man dieses Ziel nur Gber Schritte und Anngherungen er-
reichen kann.

Um Uber die Gegenwartsbedeutung «Betroffenheit» bei den Jugendlichen
herzustellen, wird gerne auf die Verknipfung personenbezogener Daten im
Bereich der Schule Bezug genommen. Es ist mehr als unwahrscheinlich, ob
der Qualitétssprung, der durch die Verknipfung von Daten im Prinzip
erreicht werden kann, am Beispiel von Schule mit der dort gegebenen
«natirlichen» Kommunikationsdichte verdeutlicht werden kann. Schilern
ist sicherlich bewusst, dass informelle Gesprache im Lehrerzimmer zu
einer groésseren, unkontrollierbaren und damit problematischeren Datenver-
dichtung fihren als der Einsatz von EDV in der Schulverwaltung.

Der Hinweis auf 6konomische Risiken ist sicherlich bei Erwachsenen, die
Uber Geld verfiigen, der wirksamste Hinweis auf die Notwendigkeit von
IT-Sicherheit, bei Jugendlichen aus ihren Lebensumsténden heraus nur von
einer begrenzten Gegenwartsbedeutung.

Esist kaum wahrscheinlich, dass sich Jugendliche, die sich innerhalb ihrer
Peergroups durch Konsumstile und Markenartikel unterscheiden, durch die
Tatsache erschrecken lassen, dass auf den von ihnen aufgerufenen Internet-
seiten Werbung erscheint, die auf ihre Kommunikations- und Konsumstile,
wie sie sich aus der Auswertung elektronisch anfallender Daten gezielt er-
stellen lassen, abgestimmt ist.

Anstatt Jugendliche frontal mit politisch hochkarétigen Zielvorstellungen
von Demokratie und informationeller Selbstbestimmung zu konfrontieren,
die jedoch ihren Erfahrungshorizont tbersteigen, kénnte es sinnvoller sein,
sich diesem Ziel schrittweise anzundhern. Statt sie auf ethische und demo-
kratische Normen zu verpflichten, die jenseits ihres Erfahrungshorizonts
liegen, kdnnte man mit der Frage beginnen, in welchen Situationen es fur
den einzelnen wichtig wird, Informationen vor dem Zugriff anderer zu
schiitzen, und aufzeigen, welche abgestuften Méglichkeiten des Daten-
schutzes es gibt.
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Ausgangspunkt fur diese Uberlegungen konnten dabei Alltagssituationen
sein. Obwohl man ohne zu Uberlegen Ansichtskarten schreibt, benutzt man
fUr bestimmte Mitteilungen lieber einen Brief. Man Uberlegt sich normaler-
weise, was man einem anderen in einer grosseren Gruppe oder nur unter
vier Augen mitteilt. Ebenso ist es in der unmittelbaren Kommunikation
selbstverstandlich, dass ich bei bestimmten Mitteilungen Wert darauf lege,
dass meine Aussagen direkt und unverfd scht an den Adressaten gelangen.
Die Ubertragung eines solchen abgestuften Verhaltens auf die Nutzung des
Internets setzt aber die Einsicht voraus, dass man sich im Internet in einem
prinzipiell offen zuganglichen Kommunikationsraum bewegt — und dies,
obwohl die Computernutzung Privatheit suggeriert. Da die Systeme nicht
zu sichern sind, muss die Einzelaktion — sofern gewiinscht — geschiitzt
werden.

Eine Didaktik der 1T-Sicherheit erfordert eine Infrastruktur der 1T-
Sicherheit

Die Durchdringung aller Lebensbereiche mit Computern und Computer-
netzen lasst das Thema IT-Sicherheit zu einem notwendigen Bestandteil
von Medienkompetenz und Allgemeinbildung werden.
Sicherheitsbewusstsein als Teil von Medienkompetenz setzt Technik-
kompetenz voraus. Diese Technikkompetenz muss sowohl ein informa-
tionstechnisches Grundversténdnis von Aufbau und Funktionsweise der
Informations- und Kommunikationstechnologien umfassen als auch die
Fahigkeit sich der Datenschutztechniken zu bedienen.

Schule allein wird auf diese gesellschaftliche Herausforderung keine aus-
reichende Antwort finden. Je nachdriicklicher die Notwendigkeit eines
Sicherheitsbewusstseins im Unterricht vermittelt wird, desto grosser ist
auch die Gefahr, sich resignativ mit den Sicherheitsrisiken abzufinden, da
sie angesichts der Komplexitét nicht beherrschbar erscheinen.

Die Forderung nach einer «Kultur des Misstrauens» (Kiper 1997, S. 183)
mag politisch gerechtfertigt sein, padagogisch fuhrt sie in eine Sackgasse,
wenn nicht zugleich Handlungsalternativen aufgezeigt werden. Eine Didak-
tik der IT-Sicherheit muss mehr leisten als eine Scharfung des Sicherheits-
bewusstseins, sie muss auch fir digjenigen konkrete Handlungsmaoglich-
keiten aufzeigen, die sich nicht zu Informatikfachleuten heranbilden wollen
oder kénnen.

Eine Didaktik der IT-Sicherheit muss daher auf einer Infrastruktur der 1T-
Sicherheit aufsetzen kdnnen. Zu denken wére dabei an Beratungs-, Unter-
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stiitzungs- und Kontrollsysteme, wie sie von den Datenschutzbeautragten
des Bundes und der L&ndern zunehmend angeboten werden (z. B.
http://www.Ifd.niedersachsen.de/service/service2.html).

| T-Sicher heit erfordert kommunikative Kompetenz

In amerikanischen «Tips for Protecting Y our Privacy Online» finden sich
Ratschlége wie: «Most important, use common sense and be aware. You
wouldn't give personal information to just anyone in the offline world...you
should apply the same discretion online» (<http://www.truste.org> Ten Tips
for Protecting Y our Privacy Online, Mai 1998).

Diese Aufforderung zur Vorsicht kdnnte man frei Ubersetzen: «Bevor Sie
im Internet Informationen Uber Ihre Person weitergeben, sollten Sie sich
Uberlegen, ob Sie dies auch gegentiber einer fremden Person an der Haustr
tun wirden.»

Damit erhdlt die Frage nach einer Didaktik der I T-Sicherheit eine weitere
Dimension. Eine Didaktik der IT-Sicherheit muss eingebettet sein, in ein
umfassendes Konzept der Kommunikationserziehung. Wenn sich das
Internet als ein «grenzenloser und korperloser Sozialraumy» (vgl. Rossnagel
1998, S. 63-66) beschreiben |asst, dann ist dies nur eine Fortschreibung der
Einsicht, dass alle technischen Medien — vom Buch bis zum Internet — die
unmittelbare Einheit von Raum, Zeit und Gespréchspartner in einer jeweils
spezifischen Art und Weise aufheben. Daraus ergeben sich die Vorteile,
aber auch die spezifischen Nachteile oder Besonderheiten der einzelnen
Medien.

In den «Briefstellern» — den Ratgeberblichern zum Briefschreiben — des
ausgehenden 19.Jahrhunderts werden die Ratschlage zumeist mit Defini-
tionen begriindet, in denen der Brief als «Gesprach in die Ferne»
charakterisiert wird. Aus der schriftlichen Fixierung der Mitteilung und der
Einwegkommunikation — also dem medienspezifischen Unterschied zwi-
schen Brief und Gespréach — ergeben sich eine Reihe besonderer Auflagen:
«Aber selbst unter bekannten und befreundeten Personen, welche es mit
einander so genau nicht nehmen, hat der Brief, das geschriebene Wort, eine
weit grossere Wichtigkeit, als der mindliche Austausch der Gedanken.
Hier gibt ein Wort das andere, eine Einrede kann sofort widerlegt, ein
schlecht ausgedriickter Gedanke berichtigt, der Zweck in Hin- und Wider-
rede klargestellt und erreicht werden. Was aber geschrieben ist, das steht
geschrieben, jede Unklarheit, jede schiefe Wendung verwirrt, falsche oder
fehlende Interpunktion sogar kann zu ganz verkehrten Auffassungen
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fuhren, kurz, der Zweck kann voéllig verfehlt werden» (Ebhardt 1880,
S. 686 f.).

Auch beim Schutz der Privatsphére im Internet handelt es sich nicht um
absolut neue Probleme, sondern um die Frage, wie sich die Anforderungen
an das Kommunikationsverhalten in dem durch Computernetze neu ge-
schaffenen Kommunikations-/ Sozialraum verandern. «Offline», d.h. in der
unmittelbaren Kommunikation, verfugt jeder mehr oder weniger Gber ent-
sprechende Strategien, um sich gegen unerwiinschte Ubergriffe in seine
Privatsphére zu sichern. Diese Strategien — z. B. das Einschétzen der Ver-
trauenswiirdigkeit einer Person — laufen in der unmittelbaren Kommuni-
kation im Normalfall eher unbewusst ab. Kann ich meinem Gegeniiber ver-
trauliche Dinge mitteilen? Muss ich ihn auf die Vertraulichkeit aufmerksam
machen oder besonders verpflichten? Der korper- und grenzenlose Sozial-
raum «Internet» liegt jenseits meiner konkreten Erfahrungsmoglichkeiten.
Daher muss hier sehr bewusst dazu angehalten werden, nach technischen
Umsetzungsmaoglichkeiten fir die Verhaltensstrategien aus der unmittel-
baren Kommunikation zu suchen. Diese Umsetzung kann jedoch nur pro-
duktiv funktionieren, wenn man sich die Ablaufe in unmittelbaren Kom-
munikationssituationen bewusst macht.

In einer Didaktik der 1T-Sicherheit kann es also nicht nur um die Ver-
mittlung eines addquaten Modells von Computernetzen und um die Be-
fahigung zum Selbstschutz gehen. Diese Aspekte miissen erganzt werden,
um die Auseinandersetzung mit dem «Konzept der informationellen Selbst-
bestimmung» und die Vermittlung «kommunikativer Kompetenzen» fur
den neu entstehenden Kommunikations- und Sozialraum Internet.
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